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TEKNOLOGI




IT-UDVIKLINGEN GIVER UDFORDRINGER FOR POLITIET
é OG MULI GHEDER

Udfordringer

It-udviklingen er medvirkende til, at hindring
og efterforskning af kriminalitet bliver mere
kompliceret og ressourcetung.

Muligheder

Der er gennem de senere ar opstaet et
kommercielt marked for it-lgsninger specifikt

t il under awdhforcemensoe af o0
opgaver. Dette har dansk politi udnyttet til at
er hverve | Bs nprovegirr , s

om
combato af wudenl andske pol



- BAGGRUND FOR ANSKAFFELSEN AF
POLINTEL




BAGGRUND FOR ANSKAFFELSE AF PRI

@ Afszet i evalueringsrapporten om skudhaendelserne i
Kabenhavn i februar 2015.

@ @get it- og analysekapacitet og en moderne analyseplatform
t il brug for b-de politiets og

@ Il nitiativerne fra OEt stbPrkt vbr
den politiske flerarsaftale 2016-2019, der ogsa papeger
behovet for intelligence -led policing.

EL

Et steerkt vaern
mod terror

12 nye tiltag mod terror

y der etableres et koordineret og
intensivt samarbejde pa tveers af
politiet og PET

y proaktiviteten og effektiviteten i
politiets og PETO®
med henblik pa at afvaerge

fremtidige terrorangreb
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- OM ANALYSE OG VIDENBASERET
POLITIARBEJDE
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Fra reaktivt til proaktivt politiarbejde

Fra oO-p®lkien videmnbaskret beslutningsproces

Bedre udnyttelse af (big) data
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HVAD ER POUNTEL?

i

u
i
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POLINTEL er en analyseplatform til sammenstilling, visualisering og analyse af data.

Systemet bygger pa en velafprgvet standardplatform udviklet af firmaet Palantir, der har specialiseret sig i big data.

POL-INTEL giver politiet mulighed for :

at overskue store maengder data 8 strukturerede og ustrukturerede & vha. visninger pa grafer, netveerksdiagrammer og kort
at udfagre mange former for operative og strategiske analyser med udgangspunkt i data fra flere datakilder

at dele og samarbejde om data og analyser pa tveers af politikredse og enheder

malrettet at understgtte lovmaessige krav til behandlingen af data

PDI.:.TI\IT = —

En serie skeermbilleder fra Palantirs analyseplatform
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DATAKILDER'IL POEINTEL

Interne systemer

POLSAS

KR

NF

Index2
(CPR mv.)

Vabenregisteret

CRM3

A

POL-INTEL

Meddeler

| | |

Internationale systemer

Interpol .
Symbolforklaring
Interne
SIS systemer
Internationale
systemer

Ad hoc
datakilder

SYSTEMNAVNE:

= = <= =5

POLSASS Politiets sagsbehandlingssystem
KR Kriminalregistret
NF 0 Nationalt Fotoregister

Index 2 d register over alle danskere og
udlaendinge med ophold i Danmark samt
virksomheder

Vabenregistret 8 system til registrering af
vabentilladelser

CRM3- Centralregistret for
Motorkgretgjer

Interpol & Efterlysningsregistre for
Interpols medlemslande

SIS Schengen Informationssystemet

PED® Politiets Efterforskningsstatte
Database

Meddelerdatabasen & til handtering af
sensitive oplysninger om og fra
meddelere, der samarbejder med politiet.
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FUNKTIONALITET | POINTEL

Grafer ]

Heatmaps .- Dashboards

Lot Hawttom
‘ Shared Objects: Richard Snapcglion and 1 Other &

Object

Check oul i3 comcion

Lori Hawthom
Shared Graph:

heck ulhasa paymans 30t ot bniow whatyou ik

System Account
Lot Hawihom has jined nam ol Invesiation

Browser

Alerts
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FRA 0S|I NGLE SOURCEO TI L OALL SOURC

Ti dligere kunne pol istoiverspgangee ne udf Bre O0si ngl

| e ns oduardlgbairy gares data fra flere informationskilder tilgaengelige pa en samlet platform

Tidsanvendelse

Tidligere Ambition
80% tid pa indsamling 20% tid pa indsamling
20% tid pa analyse 80% tid pa analyse
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- EKSEMPLER PA BRUGEN AF RAGIEL




EKSEMPEL 1: EFFEKTIV SOGNING | VAGTCENTRALEN
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EKSEMPEL 2: SKUDEPISGDE

U Sgage i data pa tveers af bade sager og politikredse

U Hurtigere og mere effektivt danne sig et overblik

U Eventuel koordinering pa tveers af landet eller med andre
lande
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EKSEMPEL 3ANALYSER TIL TILRETTEL/AGGELSE AF PATRULJEINDSA
(HOT SPOT)

0 EEEEE
ISLINGTON CRIME AND TASKING DATA FOR 2016/04/14
SUMMARY: YESTERDAY

@ Hvad er analytisk patruljering?

y  Vurderer geografiske omrader og bestemte tidspunkter, hvor sandsynligheden for en
given kriminalitetsform er starst

y  Afseeti kriminalitetsdata (POLSAS)

@ Hvordan kan det anvendes med POL -INTEL? L AL A LA 4
y  Mere mélrettet prioritering af ressourcer
y Indsats pa rette sted og pa rette tid
y  Envagtchef vil kunne tilretteleegge den mest optimale patruljering

nnnnnn

@ Analyserne erstatter ikke den politimaessigt intuitive faglighed >
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- LEGALE FORHOLD,
HERUNDERDATABESKYTTEES




VIGTIGE LOVREGLER MV.

ALov nr. 671 af 8. juni 2017 om aendring af lov om politiets virksomhed og toldloven
(Politiets anvendelse af databaserede analyseredskaber og adgang til oplysninger
om flypassagerer).

Loven giver tydelig hjemmel til anvendelse af POL-INTEL.

ALov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling af
personoplysninger.

Loven gennem

emf Brer oOoretsh-ndhbPvel sesdir-r
opersondataforo dninge o I forbindel se

AJustitsministeriets bekendtggrelse nr. 1078 af 20. september 2017 om politiets
behandling af oplysninger i forbindelse med tvaergaende informationsanalyser.
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FRA ELDRE{B5YSTEMER TIL PRIVACY BY DESIGN

MED POINTEL TAGER POLITIET
et kvantespring fra databeskyttelse i politiets seld@ & & § SY S NJ X

DATA PROTECTION BY DESIGN

X GAf Sy Y2RSNY-9g drifativabeskyielse alléadeal] R |

bygget ind i den tekniske lgsning.
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FOKUS PA DATABESKYTTELSE

@ Systemet sikrer stringent h&ndtering af
adgange og rettigheder

RECENT ACTIVITY AND TRENDS

@ Brugerne anvender kun data, som er direkte
relevante og ngdvendige for den givne sag
0g sagstype

ACTIVITY BY TIMEFRAME

A A
@ Man kan samarbejde med andre brugere pa /| o
tveers af dataseet, men samtidig kunseden . — v :

|nf0rmat|0n, man har rettlgheder tl 0g ACTIVE USERS o Audit |Og daSthargﬂr det nemt 0og effektivt at

behov for at tilga i den konkrete monitere anvendelsen af systemet og handteringen
sammenhaeng. =~ af data.
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POL-INTEL SIKRER DATA PA EN RAKKE PARAMETRE

Dataset A Dataset B Dataset B
Transaction 8 Transaction 0 Transaction 1

Dataset Z
Transaction 47

DATA SOURCE BOB6 S PERMI

NAME : JOHN
AGE : 40

XLS SPREADSHEET

SLALSLILSCSL SLSLSL S

Dataset C
Transaction 0

OWNER ACCESS

@ - Q@

USER LOGIN SEARCH
11:35 AM 11:39 AM

0

DATA MODIFICATION
11:46 AM

e

DATA EXPORT
11:51 AM

Datakvalitet og historik

Mulighed for at falge historikken pa data, hvilken kilde det kommer fra og dermed ogsa
hvilken validitet, det bar tilleegges fx i en konkret efterforskning.

Differentieret adgang

Forskellige roller og sagstyper berettiger forskellige adgange, hvilket styres med en
fingranuleret model for rettighedsstyring helt ned pa det enkelte objekt eller datafelt, hvis
pakraevet.

Pseudonymisering og anonymisering

Mulighed for at pseudonymisere og anonymisere data og stgrre dataseet og derved
begraense, hvad brugeren ser, og minimere risikoen for brud pa datasikkerheden.

Opbevaring og sletning

Data skal kun opbevares sa laenge, der er behov for det.
Regelseet for opbevaring og sletning af data kan implementeres i lgsningen.

Audit log

Al brugeraktivitet logges, og som audit -funktion har man via dashboards mulighed for
effektivt at fglge behandlingen af data og identificere ussedvanlig brugeradfeerd m.v.
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